LABORATORIUM 5

Administracja systemem Windows

System Windows zapewnia szereg narzedzi umozliwiajgcych zarzagdzanie nim.

Menedzer zadan
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Menedzer zadan to narzedzie, ktére pozwala na szybkie uzyskanie informacji o biezgcym stanie
systemu. Sposoby uruchamiania Menedzera zadan:

* Przez wcisniecie kombinacji klawiszy CTRL+SHIFT+ESC

* Przez wcisniecie kombinacji klawiszy CTRL+ALT+DEL, a nastepnie klikniecie na przycisku
Menedzer zadan

¢ Wybierajgc z menu Start opcje Uruchom...- w polu wyszukiwania wpisa¢ polecenie taskmgr

¢ Przez klikniecie prawym przyciskiem myszy w wolnym obszarze paska zadan, a nastepnie
wybranie w menu kontekstowym polecenia Menedzer zadan

Menedzer zadan posiada zaktadki: Aplikacje, Procesy, Ustugi, Wydajnos¢, Sie¢ i Uzytkownicy. Kazda z
nich dostarcza innych informacji, a takze oferuje inne opcje i kontrolki.
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Zaktadka Aplikacje pokazuje liste wszystkich dziatajagcych w danym momencie aplikacji. Wyswietlana
jest nazwa aplikacji oraz jej stan, ktéry moze byé: uruchomiony albo (nie odpowiada). Aplikacja
oznaczona jako uruchomiona dziata bez problemdéw natomiast oznaczona jako nie odpowiada moze
byé zawieszona, wykonywaé niedozwolone operacje albo intensywne obliczenia, ktére chwilowo
wstrzymaty komunikacje z systemem. Aby zakonczy¢ dziatanie programu o takim stanie, nalezy
odczekac¢ kilka minut, aby aplikacja miata czas na powrdt do normalnego trybu pracy. Jesli po tym
czasie program nie odpowiada, to aplikacja rzeczywiscie sie zawiesita, aby przerwaé jej dziatanie
nalezy znaleZ¢ jg na liscie, zaznaczy¢ i klikna¢ przycisk Zakoncz dziatanie. Aplikacja zostanie usunieta z
pamieci i kolejki proceséw, za$ zasoby jakie wykorzystywata zostang zwrdcone do puli zasobdéw
systemowych. Ponadto zaktadka Aplikacje umozliwia nam takze na uruchomienie nowych
programow za pomocg przycisku Nowe Zadanie (mozna réwniez klikng¢ na liscie prawym klawiszem
myszy i wybra¢ Nowe zadanie(Uruchom...)).

Zaktadka Procesy pokazuje liste wszystkich proceséw dziatajgcych w danej chwili w systemie. W
zaktadce tej znajdujemy liste wszystkich proceséw dziatajgcych zaréwno w trybie jadra i w trybie
uzytkownika. Domyslnie ustawione jest wyswietlanie informacji: nazwa procesu, jego opis.
uzytkownik, ktéry uruchomit proces, obcigzenie CPU i zajeto$¢ pamieci.

Gdy chcemy wybra¢ inne kolumny korzystamy z polecenia Wybierz kolumny z menu Widok; mozemy
dodawaé lub usuwac kolumny. Domyslnie wszystkie dane wyswietlone na zaktadce Procesy s3
aktualizowane co sekunde. Domyslny przedziat czasowy mozemy zwieksza¢ lub zmniejszaé w menu
Widok/Szybkos¢ aktualizacji. Gdy proces nie ma co robi¢ uruchamiany jest proces, ktéry nie nalezy do
zadnego trybu jest to tak zwany Systemowy proces bezczynny. Jezeli konkretny proces uzywa przez
dtuzszy czas 90 i wiecej procent czasu procesora, moze to oznaczaé, ze dziatanie procesu jest btedne.
Jednak niektore procesy wykorzystujg wiekszg ilo$é czasu procesora, co oznacza ze system jest
przecigzony lub ze pewne dziatania wymagajg wiekszej aktywnosci ze strony procesora.

Mozna tez znalezé proces odpowiadajacy aplikacji. Przyktadowo Opera dziata uzywajac procesu o
nazwie opera.exe. Na zaktadce 'Aplikacje' znajdujemy aplikacje, klikamy na niej prawym przyciskiem
myszy i wybieramy 'PrzejdZz do procesu'; Na procesie klikamy prawym przyciskiem myszy i mozemy
wybrac 'Ustaw priorytet' taki, ktéry nas interesuje. Aby zakoriczy¢ proces postepujemy tak samo, jak
zmiana priorytetu tylko, ze wybieramy opcje Zakoncz proces.

Uwaga: Wyswietlenie wszystkich uruchomionych proceséw umozliwia polecenie TASKLIST.

Zaktadka Ustugi — zawiera liste wszystkich ustug oraz ich stan (to, czy w danej chwili ustuga jest
wigczona - aktywna, czy tez wytgczona). Klikajac na kolumny, mozemy sortowac wyswietlanie tej listy
wedtug réznych kryteridw, na przyktad nazwy, PID, opisu, stanu, czy grupy.

Za pomocy przycisku Ustugi... zlokalizowanego w dolnym prawym rogu okna, przenosimy sie do
panelu zarzadzania ustugami. Jest to jeden z elementow tzw. narzedzi administracyjnych. Z tego
poziomu mozemy zadecydowac nie tylko o tym, czy chcemy wiaczyé lub wytgczy¢ ustuge, ale takze,
czy ma sie ona uruchamiaé razem z systemem.

Aby uruchomi¢ lub zatrzymad ustuge z poziomu Menadzera zadan, klikamy na jej nazwe prawym
przyciskiem myszy i wybieramy odpowiednie polecenie. Ustuga zostanie zatrzymana lub
uruchomiona do czasu kiedy zrestartujemy komputer.

Zaktadka Wydajno$¢ — pozwala oszacowaé wydajnosé systemu poprzez graf dziatania procesora,
pamieci oraz proceséw. Wykres pokazuje uzycie pamieci, aktualny stan pamieci, graf przedstawia
stan 20 ostatnich pomiaréw. Pod wykresami znajduje sie informacja dotyczaca 12 parametréw
wydajnosci:

¢ Dojscia- ile dojs¢ do obiektéw systemowych znajduje sie w uzyciu (np. klucze rejestru).
¢ Watki —ile ich dziata w systemie
® Procesy — ile proceséw dziata w systemie
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¢ Pamiec fizyczna razem — pokazuje rozmiar w kilobajtach fizycznej dostepnej pamieci RAM

* Pamiec fizyczna buforowana — wyswietla rozmiar, w KB dostepnej pamieci RAM uzywanej
do buforowania plikéw.

e Pamieé zadeklarowana: razem — rozmiar catkowitej pamieci wirtualnej zaalokowanej dla
procesow lub systemu

e Pamie¢ zadeklarowana: limit — okres$la jaki jest rozmiar max. ilosci pamieci wirtualnej
zaalokowanej dla proceséw lub systemu

e Pamieé zadeklarowana: szczyt — jaka jest max ilo$¢ pamieci wirtualnej zaalokowanej dla
proceséw lub systemu podczas tej sesji systemu

e Pamiec jadra: razem- wyswietla ilo$¢ pamieci uzywanej przez jadro

e Pamieé jadra: stronicowana — wyswietla ilos¢ pamieci uzywanej przez jadro, ktéra moze
zostaé przeniesiona do pliku stronicowania

e Pamiec¢ jagdra: niestronicowana — jaka jest ilos¢ pamieci uzywanej przez jadro, ktéra zawsze
pozostaje w fizycznej pamieci RAM

Wykres przedstawia dwie linie zielong ktdra, okresla czas wykorzystania przez procesy w trybie
uzytkownika oraz linie czerwong, ktdra okresla czas procesora wykorzystanego w trybie jadra.

Zaktadka Sie¢ - pozwala zobaczy¢ wykres pokazujgcy w czasie rzeczywistym wykorzystanie sieci, a
doktadniej procentowy stopien wykorzystania pasma kazdej karty sieciowej zainstalowanej w
komputerze. Poziom wykorzystania pasma stale pozostajacy na bardzo wysokim poziomie, moze
Swiadczy¢ o waskim gardle w komputerze badz sieci.

W menu Widok mamy do dyspozycji kilka dodatkowych opcji, opisanych ponize;j:
e Szybkosc aktualizacji - pozwala okresli¢ jak czesto wykres ma by¢ odswiezany
e Historia karty sieciowej- tutaj mamy mozliwos¢ wiaczenia opcji pokazywania bajtéw
przychodzacych oraz wychodzacych na wykresie

e  Wybierz kolumny... - daje nam mozliwos¢ wyswietlania dodatkowych informacji w tabeli pod
wykresem

Zaktadka Uzytkownicy- wyswietla liste uzytkownikdw, mozemy (o ile jesteSmy administratorem
komputera lub cztonkiem grupy Administratorzy) zobaczy¢ informacje o sesjach innych
uzytkownikow. Naciskajgc przycisk Wyloguj wymusimy natychmiastowe zakonczenie sesji wybranego
uzytkownika. W rezultacie uruchomione przez niego aplikacje zostang zamkniete, a nie zapisane dane
utracone.
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Podglad zdarzen
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Narzedzie stworzone przez firme Microsoft umozliwiajgce nam podglad zdarzen majgcych miejsce w
systemie. Za zdarzenia uwaza sie zdarzenia systemu operacyjnego lub btedy spowodowane przez
aplikacje lub urzadzenia podtgczone do komputera oraz informacje dotyczgce dziatania systemu,
ktdre docierajg do administratora (np. przepetnienie dysku).

Podglad zdarzen mozemy uruchomi¢ na kilka sposobdw m.in. poprzez wpisanie w menu
Start/Uruchom (lub wierszu polecen) polecenia eventvwr.msc lub klikajgc przycisk Start, polecenie
Panel sterowania, pozycje System i zabezpieczenia i pozycje Narzedzia administracyjne, a nastepnie
klikajac dwukrotnie pozycje Podglad zdarzen, jesli zostanie wyswietlony monit o hasto administratora
lub potwierdzenie, wpisz hasto lub potwierdz.

Podglad zdarzen sledzi informacje w kilku réznych dziennikach. Dzienniki systemu Windows to:

Zdarzenia aplikacji (programu). Zdarzenia sg klasyfikowane jako btad, ostrzezenie lub informacja w
zaleznosci od waznosci zdarzenia. Btagd oznacza powazny problem, taki jak utrata danych. Ostrzezenie
oznacza zdarzenie niekoniecznie znaczace, ale wskazujgce mozliwos¢ wystgpienia problemu w
przysztosci. Zdarzenie informacyjne opisuje prawidtowe funkcjonowanie programu, sterownika lub
ustugi.

Zdarzenia zwigzane z zabezpieczeniami. Te zdarzenia sg nazywane inspekcjami i sg okreslane w
zaleznosci od zdarzenia jako zakonczone powodzeniem lub niepowodzeniem. Przyktadem inspekcji

moze by¢ wynik préby zalogowania sie uzytkownika do systemu Windows.

Zdarzenia instalacji. Dla komputerdw skonfigurowanych jako kontrolery domeny beda tutaj
wyswietlane dodatkowe dzienniki.

Zdarzenia systemowe. Zdarzenia systemowe sg rejestrowane przez system Windows i ustugi systemu
Windows. Sg one klasyfikowane jako btad, ostrzezenie lub informacja.
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Monitor wydajnosci
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) = Mnnitnrw_ydajnné‘d . m Monitora wydajnosci mozna uzywad do wyswietlania danych wydajnosci w czasie rzeczywistym albo z pliku dziennika. Mozna
 Zestawy modutéw zbieraja k tworzyé zestawy modutéw zbierajacych dane w celu kenfigurowania i planowania licznika wydajnoéci, £ledzenia zdarzen i zbierania

Ij Raporty danych konfiguracji, dzigki czemu mozna analizowac wyniki | przegladac raporty.

Aby rozpoczad, rozwin element Narzedzia monitorowania i kliknij pozycje Menitor wydajnosci albo rozwin element Zestawy
moduléw zhierajacych dane lub Raporty.

Mowy Monitor wydajnosci umozliwia wyswictlanie w czasie rzeczywistym szczegdtowych informacji o zasobach sprzetowych
(procesarze, dysku, sieci | pamieci) oraz systemowych (w tym dojsciach i modutach) uzywanych przez system operacyjny, ustugi i
uruchemicne aplikacje. Monitora wydajnosci mozna ponadte uzywad do zatrzymywania procesdw, uruchamiania i zatrzymywania
ustug, analizowania zakleszczen procesdw, wyswietlania faricuchéw oczekiwania watkdw i identyfikowania procesdéw blokujacych
pliki.

Otwérz monitor zasebdw (|

Podsurnowanie systemu

m

o~
W\DAWID-KOMPUTER
Drysk fizyczny _Total 0C:D:
Czas bezazynnosd (3:) 99,179 99.179
Srednia diugosc kolejki dysku 0.011 0,011
Informacje o procesorze _Total 0,_Total 0,0 0,1
Czas procesora (%) 1.757 0,976 4,687 0,000 o
4 r

Dowiedz sie wigcej

* Uzywanie monitora wydajnosci

+ Pracaz raportami monitora wydajnosci

+ Planowanie i zarzadzanie danymi

Pozwala sprawdzi¢, jak radzg sobie poszczegdlne podzespoty komputera. Mimo ze Windows 7 radzi
sobie lepiej niz jego poprzednicy, to nadal stosuje sie monitor wydajnosci. Za pomocg wbudowanego
narzedzia mozesz oceni¢, ktéry komponent stanowi tak zwane waskie gardto i ktére procesy
sprawiajg najwiecej ktopotu.

Kika sposobéw uruchomienia Monitora Wydajnosci:

* W wierszu polecen wpisz perfmon

e Start \ Uruchom wpisz polecenie monitor

e Start \ Panel sterownia \ Narzedzia administracyjne \ Monitor Wydajnosci
e Start \ Uruchom wpisz polecenie perfmon

Monitor wydajnosci domysinie nie wyswietla zadnych licznikéw. Aby umiesci¢ w oknie Monitora
wydajnosci licznik, musimy wykonac nastepujgce kroki:

1. Prawym klawiszem myszy (PPM) klikamy w dowolnym miejscu okna Monitora Wydajnosci i z
menu wybieramy dodaj licznik. Wyswietli sie okno Dodawanie Licznikéw.
2. ZListy Dostepne Liczniki wyswietl liste dostepnych licznikow.
3. Wybierz licznik ktéry ma by¢ wykorzystany. Jezeli licznik posiada wiele wystgpien, pojawig sie
one na liscie. Klikamy Dodaj.
4. Potwdrz wczesniejsze kroki, aby dodac inne liczniki.
5. Klikamy przycisk OK.
Narzedzie Monitora wydajnosci powinno zosta¢ skonfigurowane tak, aby uzytkownik widziat
interesujgce go aspekty (rozmiar pliku stronicowania, ilos¢ wolnej pamieci itp.). Jesli pojawig sie
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problemy z wydajnoscig systemu operacyjnego, mozemy sprawdzi¢ za pomocg tego programu, czy
wystgpity jakiekolwiek waskie gardta lub zaktdcenia.

Rejestr Windows 7

rﬁ Edytor rejestru I. = | (=] |_£hl
Plik Edycja Widok Ulubione Pomoc

478 Komputer Mazwa Typ Dane

>~ L. HKEY_CLASSES_ROOT ab| (Domyélna) REG_SZ (wartos¢ nie ustalona)
>+ . HEEY _CURREMNT_USER

» -, HKEY_LOCAL_MACHINE
> 1, HKEY_USERS
» - 1, HEEY_CURREMT_COMFIG

Komputer\HKEY_CURRENT_LISER

= -

Rejestr jest bazg ustawien konfiguracyjnych, aplikacji i sterownikdw urzadzen. Rejestr zawiera

roznego rodzaju informacje, poczawszy od koloru tta pulpitu, ustawien kont uzytkownikéw po

domysine ustawienia aplikacji. Rejestr jest przechowywany w bazie hierarchicznej, ktéra moze by¢

bezposrednio zmieniana za pomocg wbudowanego edytora rejestru Windows - Regedit, aby go

uruchomic uzyj start>uruchom>regedit.

Kazdy wpis rejestru jest oznaczony $ciezka i wartoscia. Sciezka sktada sie z poddrzewa, gatezi, klucza i

podkluczy. Wartos$¢ sktada sie z nazwy wartosci, typu danych i danych. Gtéwne skfadniki tego drzewa

to:

e Poddrzewa. Poddrzewa sg weztami podstawowymi, ktére zawierajg klucze, podklucze i wpisy
wartosci

o  Klucze — klucz odpowiada folderowi widocznemu w oknie Eksploratora Windows. Moze zawieraé
wpisy podkluczy i wartosci

e Podklucze —sg to klucze wewnatrz kluczy
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e  Wopis wartosci — cigg danych, ktéry pojawia sie w prawym oknie Rejestru i definiuje wartos¢
zaznaczonego klucza. Wpis wartosci ma trzy czesci; nazwe, typ danych i wartos$¢. Te wpisy beda
edytowane za pomocg Edytora rejestru.

Rejestr sktada sie siedmiu plikéw, szesé¢ z nich znajduje sie w folderze Windows: COMPONENTS,

DEFAULT, SAM, SECURITY, SOFTWARE, SYSTEM. Siddmy plik przechowuje ustawienia osobiste
uzytkownikéw. Znajduje sie on w folderze danego konta jego nazwa to NTUSER.DAT.

Rozszerzenia plikdw, w ktdrych przechowywane sg informacje Rejestru to :

Brak rozszerzenia — plik taki jest petng kopig danych katalogu

.alt — kopia zapasowa katalogu HKEY_LOCAL_MACHINE\System.

.log — plik przechowujgcy dokonane zmiany w danym katalogu

e .sav — podczas instalacji systemu operacyjnego program instalacyjny uzywa plikéw o tym
rozszerzeniu do przechowywania katalogéw opisujgcych aktualny stan w chwili zakofczenia
procesu instalacji w trybie tekstowym. Jesli wystgpi btagd podczas trybu graficznego procesu
instalacji systemu Windows 7, pliki o rozszerzeniu .sav sg wykorzystywane do przywrdcenia
informacji z katalogow.

¢ Typy danych rejestru

REG_BINARY - przechowuje binarnie 16-bitowg wartos¢ dwubajtowa

REG_DWORD - przechowuje wartos¢ szesnastkowg o dtugosci stowa, 8 cyfr szesnastkowych. Rozmiar
owej wartosci wynosi 32 bity czyli 4 bajty

REG_SZ - warto$¢ taficuchowa, ktéra, umozliwia zapisanie w rejestrze wartos$ci najmniej obcigzajacej
pamiec np. pojedynczego znaku lub bajtu.

REG_EXPAND_SZ - wartos¢ tancuchowa, ktdra, umozliwia obstuge zmiennych srodowiskowych
REG_MULTI_SZ - wartos¢ taiicuchowa, ktéra, umozliwia z obstuge kilku wartosci.

Wopisy rejestru umieszczone sg w strukturze hierarchicznej, gdzie najwyzszy poziom sktada sie z
poddrzewa.

Giownym elementem Rejestru sg klucze gtéwne :

4 M Komputer
: HEEY_CLASSES ROOT
HEEY_CURREMT_USER
HEEY_LOCAL MACHIME
HEEY_USERS
HEEY_CURREMT_COMFIG

HKEY_CLASSESS_ROOT - jest to najbardziej rozbudowany z kluczy, Windows przechowuje w nim
informacje o typach plikéw, np. o formacie graficznym .gif. Klucz determinuje réwniez programy,
ktdre majg stuzy¢ do otwierania plikdw danego typu.

HKEY_CURRENT_USER zapisane tutaj ustawienia dotyczg tylko aktualnie aktywnego konta
uzytkownika.

HKEY_LOCAL_MACHINE - zapisane ustawienia dotyczgce komputera, np. sterownikéw do sprzetu i
ich ustawien.
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HKEY_USERS - w tym kluczu zapisane sg ustawienia wszystkich uzytkownikéw komputera. Kiedy do
komputera zaloguje sie zupetnie nowy uzytkownik, to witasciwe podklucze zostang automatycznie
przesuniete do klucza.

HKEY_CURRENT_CONFIG - klucz zawiera aktualne ustawienia wszystkich wbudowanych i
podtaczonych do komputera urzadzen.

Gtéwne podklucze wystepuja ponizej kluczy gtéwnych :

HKLM\HARDWARE — jest tworzony podczas pierwszego uruchomienia systemu zawierajg sie w nim
konfiguracje sprzetowe systemu.

HKLM\SAM- ten podklucz zawiera informacje o bazach danych uzytkownikéw. W Windows 7 s3 one
przechowywane w aktywnej kartotece.

HKLM\SECURITY — zawiera informacje o zabezpieczeniach systemu m.in. uprawnienia aktualnie
zalogowanego uzytkownika, czy zasady zabezpieczen. Nie mozna modyfikowa¢ tego podklucza.
HKLM\SOFTWARE - przechowywane sg tu informacje o oprogramowaniu zainstalowanym w
systemie.

HKLM\SYSTEM — zawiera informacje ktére, dotyczg biezgcej ses;ji.

Uwaga: ZMIANY W REJESTRZE MOGA DOPROWADZIC DO NIESTABILNOSCI SYSTEMU. EDYTU)J
REJESTR TYLKO W OSTATECZNOSCI, MAJAC JEGO KOPIE ZAPASOWA | DOKtADNIE WIEDZAC, CO
CHCESZ ZMIENIC.

Menedzer dyskow (Zarzadzanie dyskami)

PE— =

Plik  Akcja Widek Pomoc
&= = H5

Wolumin | Uldad | Typ System plik... ‘ Stan | Pojemnosc Wolne ... | % wolnego Odpornosc na usz... | Zapas
wDane () Prosty Podstaw... MNTFS Zdrowy (P... 33,64 GB 18,21 GB 54 % Mie 0%
o Archiwum (L) Prosty Podstaw... MNTFS Zdrowy (P... 617,73 GB 39980 GB 65 % Mie 0%
o Systemn (C:) Prosty Podstaw... MNTFS Zdrowy (5. 156,25 GB 100,85 GB 65 % Mie 0%
wExtra (E:) Prosty Podstaw... NTFS Zdrowy (P... 33,67 GB 30,40 GB a0 %% Mie 0%

CaDysk 1 I N I

Podstawowy System (C) Dane (D:) Extra (E)
22357 GB 156,25 GB NTFS 33,64 GB NTFS 33,67 GB NTFS
Online Zdrowy (System, Rozruch, Aktywna, Zrzut | | Zdrowy (Partycja podstawowa) Zdrowy (Partycja podstawowa)

<5CD-ROM 0
DVD (M)

Brak nosnika

W Nieprzydziclone W Partycja podstawowa

Istnieje kilka sposobdéw uruchomienia menadzera dyskéw m. in. klikajgc menu Start | Uruchom,
wpisac diskmgmt.msc i wcisngc¢ [Enter].

Narzedzie Zarzgdzanie dyskami stuzy do wykonywania zadan:

e Tworzenie partycji

e Usuwanie partycji

¢ Formatowanie woluminéw

e Zarzadzanie dyskami lokalnymi i zdalnymi

¢ Skanowanie i naprawa btedéw dyskowych

¢ Monitorowanie i wyswietlanie informacji o woluminie

* Rozcigganie wolumindw poprzez dodawanie obszardw wolnej przestrzeni.
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Uzytkownicy i grupy

Proces logowania

Rozpoczynajac prace z systemem operacyjnym na danym komputerze lokalnym Windows 7 musimy
w oknie logowania wybra¢ uzytkownika oraz podac prawidtowe hasto dostepu, gdy zostaniemy o to
poproszeni. Windows sprawdza czy informacje podane sg zgodne z danymi o autoryzowanych
uzytkownikach, zapisanymi w wewnetrznej bazie danych. Jesli wszystko jest prawidtowe uzytkownik
zostanie zalogowany. Jezeli poda btedne dane i na ekranie pojawi sie komunikat o btedzie, to
zostanie poproszony o wprowadzenie ich jeszcze raz.

Stosujac takie rozwigzanie na danym komputerze :

e Chronimy swoje dane przechowywane na dyskach przed dostepem do nich oséb niepowotanych,
ktére nie znajg prawidtowego identyfikatora uzytkownika oraz hasta dostepu.

¢ Umozliwiamy korzystanie z tego samego komputera kilku autoryzowanym uzytkownikom bez
koniecznosci dzielenia sie obszarem danych, badz korzystania ze wspdlnych programoéw oraz
ustawien.

Logujac sie do sieci domenowe] oprdcz standardowo nazwy uzytkownika i hasta nalezy podac
dodatkowo nazwe serwera lub nazwe domeny (w polu nazwa uzytkownika wpisujemy Identyfikator
uzytkownika@nazwa domeny ). Aby wywotac okno logowania naciska sie klawisze Ctrl+Alt+Del.

Konta uzytkownikow

Konta uzytkownikéw stuzg w szczegdlnosci do identyfikacji poszczegdlnych uzytkownikdw w systemie
operacyjnym i uzyskania dostepu do zasobéw. Nazwa konta uzytkownika musi by¢ niepowtarzalna i
sktada¢ sie maksymalnie z 64 znakdéw (zalecane jest uzywanie nazw krétszych niz 15 znakow), ale
moze zawiera¢ dowolng kombinacje liter, cyfr oraz wiekszosci symboli (wyjgtkami sg znaki: @, /, \, <,
>LLsn+=%1.,,7,.) Windows 7 dopuszcza stosownie spacji w nazwie konta.

Po zainstalowaniu Windows 7 ma dwa wbudowane konta uzytkownikéw Administrator oraz Gos¢.
Administrator ma petng kontrole, posiada specjalne uprawnienia(): nie mozna go wytgczy¢, usunac,
czy zablokowac. Konto Administrator umozliwia m.in.

¢ tworzenie nowych kont uzytkownikdéw i zarzadzanie nimi

¢ instalacje oprogramowania i sprzetu

¢ tworzenie praw dostepu do folderéw, plikow i drukarek

¢ tworzenie lokalnych grup domeny i zarzgdzanie nimi

Konto Gos¢ jest jednym z predefiniowanych kont systemu operacyjnego Windows 7. Logujac sie jako
Gos¢, uzyskujemy dostep do systemu przez podanie identyfikatora uzytkownika oraz dowolnego
hasta dostepu.

Domena Windows 7

To zbiér komputerédw w sieci, ktérych zasoby i bezpieczerstwo sg kontrolowane przez wyznaczony
serwer, nazwany gtéwnym kontrolerem domeny. System Windows 7 korzysta z ustugi Active
Directory (ADS — Active Directory Services) w strukturze tego typu konta uzytkownikéw, grup i
komputerdw sg grupowane w jednostkach organizacyjnych, co pozwala na tatwiejszg administracje.
Uzytkownicy Windows 7 loguja sie do kontrolera domeny, ktéry sprawdza istnienie danego konta dla
danego uzytkownika w bazie danych katalogu ADS, poprawnos¢ podanego hasta dla danego
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uzytkownika, a nastepnie pozwala na zalogowanie sie do domeny. Zaden komputer w Windows 7 nie
petni roli podstawowego kontrolera domeny. Tylko serwery dziatajg jako kontrolery domeny
Windows 7. Administratorzy domeny majg mozliwos$¢ definiowac¢ zasady bezpieczerstwa dla
wszystkich komputeréw w domenie.

Grupa robocza

Pofaczenie grupy komputerdéw, ktére umozliwia wymiane danych, wspétuzytkowanie drukarek,
dyskéw i innych zasobdéw. Kazdy komputer w grupie z osobna jest odpowiedzialny za bezpieczeristwo
zgromadzonych w nim danych. Aby udostepni¢ innym cztonkom grupy roboczej swoje zasoby nalezy
utworzy¢ folder lokalny oraz nada¢ mu odpowiednie prawa dostepu dla okreslonej grupy. Do danej
grupy moze podtaczy¢ sie kazdy, kto zna nazwe folderu i odpowiednio skonfiguruje ustawienia
sieciowe swojego komputera.

Zadania grupy

Konta uzytkownikdw moga korzysta¢ z tych samych uprawnien wystarczy tylko zorganizowac je w
odpowiednie grupy, co pozwala na fatwiejszg prace administratora, gdyz nie musi nadawad
uprawnien pojedynczym kontom tylko jednorazowo grupie kont uzytkownikéw. Stajgc sie cztonkiem
grupy, nowy uzytkownik dziedziczy wszystkie jej uprawnienia oraz aplikacje i dane. Dwa typy grup
kont uzytkownikdw sg na poziomie domeny: grupy dystrybucyjne oraz zabezpieczen. Kazdy z tych
typéw dzieli sie na Grupy uniwersalne, globalne oraz grupy domeny. Windows 7 Professional
postuguje sie grupami zabezpieczen, ktére stuzg do nadawania uprawnien kontom uzytkownikdéw.
Administrator moze organizowa¢ konta uzytkownikdw w lokalne grupy domeny w sieciach
domenowych lub w grupy lokalne w srodowiskach grup roboczych.

Grupy wbudowane

W Windows 7 jest szes¢ wbudowanych grup lokalnych :

e Administratorzy

* Goscie

¢ Uzytkownicy - cztonkowie tej grupy moga uruchamia¢ oprogramowanie juz zainstalowane, nie
moga instalowac nowego oprogramowania oraz zmienia¢ konfiguracji systemu.

¢ Uzytkownicy zaawansowani — nie majg dostepu do plikéw innych uzytkownikéw, nie mogg zmieniac
konfiguracji systemu natomiast mogg instalowa¢ oprogramowanie i sterowniki.

e Operatorzy kopii zapasowych — uzytkownicy do niej nalezgcy majg dostep do wszystkich plikow
przechowywanych w danym komputerze, ale tylko jesli posiadajg oprogramowanie do wykonywania
kopii zapasowych.

¢ Replikator — grupa ta scisle stuzy replikacji i nie powinna zawieraé zadnych uzytkownikéw z
wyjatkiem konta uzywanego do wykonywania ustugi replikacji. Standardowo grupa ta jest uzywana
przy replikacji domeny.

Grupy specjalne
System Windows 7 automatycznie tworzy kilka dodatkowych grup.
¢ Interakcyjna ta grupa zawiera uzytkownika aktualnie zalogowanego na komputerze. Podczas

aktualizacji do systemu Windows 7, cztonkowie tej grupy zostang dodani do grupy Uzytkownicy
zaawansowani, dzieki czemu starsze aplikacje bedg dziata¢ tak samo, jak przed aktualizacja.
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¢ Siec. Grupa ta zawiera wszystkich uzytkownikéw, ktérzy majg aktualnie dostep do systemu przez
sie¢. Podczas gry serwery terminali sg instalowane w trybie obstugi aplikacji, ta grupa zawiera
wszystkich uzytkownikéw, ktdrzy sg aktualnie zalogowani w systemie za pomocga serwera terminali.
Programy uruchomione przez uzytkownika w systemie Windows NT 4.0 beda dziataty dla
uzytkownika serwera terminali w systemie Windows 7. Domyslne uprawnienia przypisane do grupy
umozliwiajg uzytkownikowi serwera terminali uruchamianie wiekszosci starszych programéw.

Profile uzytkownika

Zastosowano to rozwigzanie w celu zachowania Srodowiska konkretnego uzytkownik nawet wtedy,
kiedy dany profil loguje sie poprzez rézne systemy w sieci. Kiedy logujemy sie po raz pierwszy do
systemu zostaje tworzony profil uzytkownika zawierajacy zestaw folderéw i plikéw przeznaczonych
do wytacznej dyspozycji danego uzytkownika tzn. jest to miejsce gdzie system zapisuje wszystkie
osobiste dane uzytkownika i informacje o rézinych ustawieniach (np. zawartos¢ folderu Moje
dokumenty) w folderze Documents and Settings.

Windows 7 pozwala na stosowanie trzech rodzajéw profilu uzytkownika :

¢ Profil lokalny —tworzony jest automatycznie podczas pierwszego logowania uzytkownika w danym
komputerze. Jest umieszczony w pod folderze Documents and Settings i ma posiada taka samg
nazwe, jak nazwa konta uzytkownika.

¢ Profil mobilny —administrator sieci tworzy profil jest i przechowywany na serwerze Windows 7 lub
Windows NT. Wszystkie zmiany profilu sg zapisywana na serwerze i dlatego, gdy uzytkownik loguje
sie w réznych komputerach, otrzymuje zawsze ten sam profil uzytkownika.

¢ Profil obowigzkowy — jest to odmiana profilu mobilnego. Zawiera ustawienia uzytkownika, ktérych
on nie moze zmienié. Zastosowanie ma w duzych sieciach w ktdérych uzytkownicy moga tylko
wykonywac operacje i uruchamiac programy zatwierdzone przez administratorow. Podczas kazdego
logowania sie do systemu, profil uzytkownika jest lokalnie buforowany, a doktadniej méwigc podczas
kolejnego logowania uzytkownik zaloguje sie do tego samego systemu, poprzez sie¢ zostang pobrane
tylko te elementy profilu, ktéore ulegly zmianie. Podczas logowania sie na konto Gos¢, ktore jako
jedyne nie posiada wtasnego unikalnego profilu, jest przypisany domysiny profil uzytkownika. Nie
beda zapisywane zadne zmiany dokonywane przez uzytkownika Gos¢ i nie bedzie tworzona korekta
dla tego profilu.

Katalog macierzysty
Katalog danego uzytkownika, ktéry zawiera jego wtasne dane, co za tym idzie jest to obszar
przydzielony kazdemu uzytkownikowi, w ktérym moze on przechowywaé swoje pliki. Do swojego
katalogu macierzystego uzytkownik moze przydziela¢ uprawnienia.

Mapowanie dyskéw
Technika umozliwiajgca na przypisanie liter dyskéw poszczegdlnym udziatom sieciowym, czyli
komputerom, folderom, dyskom to mapowanie dyskéw. Gtéwnym zadaniem jest traktowanie
udziatow sieciowy tak jakby to byty dyski lokalne.
Jak dokonaé mapowania ?
Otwieramy Eksploratora Windows potem Narzedzia / Mapuj dysk sieciowy. Na ekranie pojawi sie
kreator mapowania dyskow. Rozwin liste Dysk i wybierz literke, jakg bedzie oznaczony wybrany

udziat sieciowy. W polu Folder wpisz nazwe udziatu w formacie UNC ( czyli \\nazwa_serwera\nazwa
udziatu) lub nacisnij przegladaj, aby wyszukac i zaznaczy¢ zadany udziat.
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Zabezpieczenia w Windows 7

W Windows 7 zostat wprowadzony nowy modut o nazwie Centrum akcji - zastepuje on Centrum
zabezpieczen znane z poprzednich wersji systemdéw Windows. W Centrum akcji wyswietlana jest lista
komunikatéw dotyczacych ustawien zabezpieczen i konserwacji, ktére wymagaja uwagi uzytkownika.
W przypadku wykrycia problemu Centrum akcji wyswietla alerty o dwdch poziomach ostrzezenia:

Pomaranczowy - Program Centrum akcji systemu Windows wykryt mozliwy problem w tym obszarze.
Program Centrum akcji systemu Windows wyswietla informacje na temat potencjalnego problemu
wraz z zalecanym rozwigzaniem.

Czerwony - Program Centrum akcji systemu Windows wykryt powazny problem w tym obszarze.
Problem ten moze wptyngé na zabezpieczenia systemu. Program Centrum akcji systemu Windows
wyswietla informacje na temat problemu wraz z zalecanym rozwigzaniem.

Aby otworzy¢ Centrum Akgji

e Start > Panel sterowania, a nastepnie w obszarze System i zabezpieczenia klikajgc pozycje
Zapoznaj sie ze stanem komputera.

Pozwolenia dostepu do katalogow

Windows 7 wspodtpracuje z systemami plikdw : FAT, FAT32, NTFS. Pierwsze dwa nie zawierajg
mechanizméw zabezpieczajacych. Nadajg sie jedynie dla starszych systemow operacyjnych,
przeznaczonych dla stacji roboczych Windows 3.x, Windows 95, czy Windows 98. NTFS jest systemem
bezpiecznym pozwalajgcym nadawac uprawnienia dostepu do plikdw i katalogéw.

Pozwolenia dostepu stuzg ograniczeniu dostepu uzytkownikéw do takich katalogéw jak Windows,
Windows\System, czy Windows\Repair. Sterujg rowniez poziomem dostepu uzytkownikéw do plikéw

i katalogéw

Tabela Uprawnienia do katalogow

UPRAWNIENIE OPIS

Petna kontrola Uzytkownik posiadajacy to prawo moze zmienic
wtasciciela katalogu oraz usuwania wszystkich
plikow i katalogow.

Wyswietlenie zawartosci folderu Umozliwia uzytkownikowi przegladanie
zawarto$¢ katalogu
Odczyt Umozliwia na ogladanie zawartosci katalogow,

wtacznie z pozwoleniami dostepu, nazwami
wiascicieli oraz atrybutami.

Zapis Umozliwia tworzenie plikdw i katalogow,
zmieniaé¢ atrybuty katalogu oraz przegladac
pozwolenia dostepu do folderu i nazwe
wtasciciela.

Odczyt i wykonanie Pozwala przegladanie wszystkich katalogéw

podrzednych, obejmuje prawo Przegladanie
zawartosci folderu oraz Czytanie

Modyfikacja Obejmuje uprawnienia Czytanie i Wykonanie,
Pisanie, a takze pozwala na usuniecie katalogu.
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Pozwolenia dostepu do plikow
Umozliwiajg sterowanie dostepem do takich plikdw jak NTLDR, NTDETECT.COM.

Tabela Uprawnienia do plikéw

UPRAWNIENIE OPIS

Petna kontrola Uzytkownik, ktéry posiada to prawo moze
zmieni¢  wifasciciela pliku. Obejmuje ono
wszystkie uprawnienia zamieszczone ponizej

Odczyt Umozliwia odczytanie zawartosci plikdw
Zapis Umozliwia nadpisywanie plikow
Odczyt i wykonanie Pozwala na uruchamianie plikbw wykony-

walnych, dodatkowo obejmuje  wszystkie
uprawnienia zwigzane z pozwoleniem na
czytanie

Modyfikacja Obejmuje takie uprawnienia jak : Czytanie i
Wykonanie, Pisanie, a takze pozwala na zmiane i
usuniecie pliku.

Pozwolenia do katalogéw wspétdzielonych

Wspdtdzielenie katalogéow uzywamy gdy potrzebujemy udostepni¢ zasoby sieciowe uzytkownikom,
grupom oraz obiektom specjalnym.

Uprawnienia do katalogéw wspotdzielonych to :

Czytanie (Read) Umozliwia uzytkownikom wyswietli¢ nazwe
katalogu, nazwy plikéw oraz ich atrybuty,
uruchomi¢ pliki wykonywalne, zmienia¢ katalogi
wewnatrz wspdlnego folderu.

Zmiana (Change) Umozliwia tworzenie katalogéw, dodawanie
plikéw do katalogéw, dodawanie danych do
plikdbw, zmienianie danych w plikach,
modyfikacje atrybutéw plikéw a takze usuwanie
plikow i katalogédw. Dodatkowo obejmuje
wszystkie przywileje okreslone pozwoleniem
Czytanie.

Petna kontrola (Full Control) Pozwalana zmiane pozwolen dostepu do plikow
oraz przejecie ich witasnosci. Dodatkowo
obejmuje wszystkie uprawnienia okre$lone
pozwoleniem Zmiana

str. 13




Zagadnienia do przemyslenia

. Uprawnienia co to sg i do czego stuzg?

. Prawa dostepu dla plikéw i katalogdw, do jakiego celu wykorzystujemy?

. Co to jest domena, wymien jej charakterystyczne cechy.

. Co jest bezpieczniejsze zgromadzenie komputeréw w domenie czy grupie roboczej
. Jakie sg réznice miedzy kontem Uzytkownik i Uzytkownik zaawansowany.

. W jakim celu tworzymy grupy?

. Co nazywamy dziedziczeniem uprawnien ?

. Co to jest mapowanie i jakie ma zalety.

. Wymagania stawiane kontom uzytkownikéw.

. Co to jest autoryzacja uzytkownikéw.

. Do czego wykorzystywane sg narzedzia administracyjne.

. Zadania rejestru i dlaczego trzeba obchodzi¢ sie z nim bardzo ostroznie.

. Zastanow sie co zrobic kiedy zawiesita sie aplikacja na ktorej pracowates.

. Ktory z priorytetdw procesu jest zarezerwowany dla administratora

. Kiedy przydatne okazuje sie narzedzie podglad zdarzen i dlaczego?

. W jakim celu wykorzystujemy narzedzie zarzadzanie dyskami.

17. Jak myslisz co jest lekarstwem na polepszenie probleméw wydajnosciowych wynikajgcych z
obserwacji monitora wydajnosci

OO NOOULLE WN PR
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Zadania do samodzielnego wykonania

1. Uruchom Menedzer zadan, odczytaj jakie programy i procesy sg aktualnie uruchomione

2. Uruchom nowe zadanie np. calc.exe potem je zakoncz. Caty czas obserwuj co dzieje sie w panelu
wydajnos¢ Menedzera zadan

3. Uruchom cztery programy naraz jakie jest wykorzystanie procesora w stosunku do stanu kiedy
otwarty jest jeden program.

4. Sprawdz jakie sg czasy aktualizacji procesow w Menedzerze zadan

5. Zaobserwuj z jakimi priorytetami sg uruchomione procesy w systemie.

6. Ktéry proces zuzywa najwiecej czasu procesora

7. Uruchom edytor rejestru. Po uruchomieniu sprawdz w menu Opcje czy zaznaczony jest punkt
Tylko do odczytu, jesli nie zaznacz te opcje.

8. Wyszukaj w rejestrze date zainstalowanego BIOS-u
HKEY_LOCAL_MACHINE/HARDWARE/DESCRIPTION\SYSTEM\SYSTEMBIOSDATE oraz wersje
zainstalowanego BIOS-u

9. Sprawdz typ procesora oraz szybkos¢ procesora
HKEY_LOCAL_MACHINE\HARDWARE\DESCRIPTION\CENTRALPROCESSOR

10. Sprawdz numer wersji Windows
HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\WINDOWSNT\CURRENTVERSION

11. Sprawdz czy mozesz potaczyc sie z innym rejestrem

12. Uruchom Menedzer dyskow. Nie dokonujac zadnych zmian w parametrach dysku, zapoznaj sie z
opcjami dostepnymi w poszczegdlnych menu. Odczytaj dostepne informacje na temat organizacji
dysku w systemie.

13. Przejdz do podgladu zdarzen i poprzez menu Akcja / Podtgcz do innego komputera, wybierz
komputer, ktérego dziennik chcesz oglada¢. Zanotu;j jakie zdarzenia powodujg btedy.

14. Sprawdz jaki rozmiar ma plik stronicowania i na jakim dysku sie znajduje, wyraZz swojg opinie na
temat jego wielkosci?

15. Sprawdz czy twdj komputer nalezy do domeny Windows
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16. Sprawdz wtasciwosci konta Gos¢.

17. Utworz folder z dowolng zawartoscia. Udostepnij do w sieci. Nadaj uprawnienie tylko do odczytu.
Inni uzytkownicy majg sprawdzi¢ czy twodj folder jest widoczny w sieci i czy mozna co$ do niego
zapisat.

18. Za pomoca ustugi Telnet podtacz sie na inny komputer i stworzony przez twojego sgsiada katalog
sprébuj usungé. Jakie wnioski Ci sie nasuwajg, do czego stuzy ta ustuga?

(Start / Uruchom wpisz Telnet nazwa komputera lub adres IP komputera zdalnego)

19. Zmapuj katalog udostepniony studentom ..........
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