LABORATORIUM 1

Wprowadzenie do systemu Windows 7

System Windows 7 zaprojektowano tak, aby korzystajgcy z niego uzytkownik mdgt btyskawicznie
rozpocza¢ prace.

Architektura Windows 7

System Windows 7 oparty jest na technologii Windows NT. Zostat oznaczony nazwg kodowg
,Windows NT 6.1”. Pracuje w trybie uzytkownika i trybie jadra.

Warstwa uzytkownika

jest nieuprzywilejowana w niej wykonywane s3g aplikacje i procesy uzytkownikéw. Warstwa
uzytkownika jest catkowicie odizolowana od sprzetu. Dostep do zasobdéw odbywa sie poprzez ustugi
warstwy jadra.

Warstwa jadra

jest uprzywilejowana to w niej sg wykonywane ustugi i procesy nalezgce do systemu operacyjnego i
jadra systemu. Tryb ten ma petng kontrole nad sprzetem i udostepnia go procesom trybu
uzytkownika. Tryb jagdra monitoruje ochrone nad stabilnoscig srodowiska systemu operacyjnego i
nadzoruje zasoby sprzetowe poprzez trzy elementy :

¢ Ustugi wykonawcze Windows 7 stuzgce do zarzgdzania zasobami systemu

¢ Mikrojadro - jest to rodzaj jadra systemu, ktdre zawiera najbardziej potrzebne elementy funkcji
takie jak obstuga przerwan i watkéw, komunikacja miedzyprocesowa oraz zarzgdzanie watkami.

e Warstwa uniezaleznienia od sprzetu (HAL - Hardware Abstraction Layer) - tworzona jest podczas
instalacji sprzetu komputerowego.

Architektura Pamieci

Windows 7 wystepuje w architekturze 32-bitowej lub 64-bitowej, zapewnia ona stabilne
srodowisko dla uruchamianych aplikacji. Windows 7 moze adresowa¢ do 4 GB pamieci w wersji
32-bitowej, natomiast w 64-bitowej az 192 GB (Ograniczenie przez firme Microsoft, a nie przez
procesor.

Pamie¢ wirtualna jest to obszar dysku ktéry jest traktowany jako adresowalna pamiec
masowa przez uzytkownika systemu komputerowego. Windows 7 tworzy plik stronicowania o
rozmiarze 1,5 razy wiekszym niz ilo$¢ fizycznej pamieci RAM dostepnej podczas instalacji
systemu operacyjnego. Administrator systemu operacyjnego moze w kazdej chwili zmienia¢
rozmiar pamieci wirtualnej (zalecany minimalny rozmiar pliku stronicowania powinien by¢ réwny
dostepnej wielkosci pamieci RAM zainstalowanej w systemie), a nawet wytgczyé korzystanie z
pliku wymiany. VMM (Menadzer pamieci wirtualnej) zarzadza pamiecig wirtualng przenoszac
strony (bloki pamieci o rozmiarze 4 KB) do i z fizycznej pamieci RAM.

Windows 7 posiada mozliwos¢ zmiany wielkosci pliku stronicowania (zwanego tez plikiem
wymiany) i jego potfozenia. Plik stronicowania moze znajdowaé sie na kilku réznych dyskach.
Nalezy przy tym pamietac by plik ten znajdowat sie na najszybszym dysku, poniewaz system stale
odwotuje sie do niego.

Wielkos$¢ pliku stronicowania mozna sprawdzi¢ w Panelu Sterowania /System / zaktadka
Zaawansowane / Opcje wydajnosci/ ustawienia.
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Partycja systemowa i partycja rozruchowa.

Partycja systemowa - zawiera pliki uzywane do rozruchu systemu Windows 7. Odnoszace sie
do sprzetu, a folder Boot tej partycji dostarcza komputerowi informacji, gdzie nalezy szukaé plikow
potrzebnych do uruchomienia systemu operacyjnego. W Windows 7 domyslnie system tworzy
osobng partycje systemowa, gdy jest instalowany od podstaw na niepartycjonowanym dysku
twardym. Ta partycja ma rozmiar 100 MB.

System Windows 7 chroni partycje systemowa, zapobiegajgc jej sformatowaniu lub
usunieciu. Partycja systemowa jest utrzymywana jako oddzielna od partycji rozruchowej i nie jest jej
przypisana litera dysku. Dzieki temu partycja systemowa nie bedzie wyswietlana w Eksploratorze
Windows, co zapobiegnie jej przypadkowemu uzyciu.

Uwaga: Mozna pomingc tworzenie partycji systemowej Windows 7 np. przez sformatowanie
dysku przed instalacjqg wéwczas katalog boot znajduje sie na partycji rozruchowe;.

Uwaga: Partycji systemowej mozna przydzieli¢ litere dysku wtedy jest widoczna dla
uzytkownika.

Partycja rozruchowa - okresla partycje lub woluminy na dysku twardym, ktére Windows 7
uzywa podczas jego uruchamiania. Jesli chcemy zainstalowaé drugi system operacyjny na
dysku bedzie jedna partycja systemowa i dwie rozruchowe.

Proces uruchamiania systemu Windows 7

Pliki startowe:

MBR - gtéwny sektor rozruchowy (master boot record) zapisany jest w pierwszym sektorze dysku
twardego. Zawiera program rozruchowy oraz tablice partycji.

BR - sektor rozruchowy (boot sector) partycji systemowej zawiera kod rozpoczynajgcy tadowanie
systemu operacyjnego.

Bootmgr.exe - jest plikiem menadzera rozruchu bez niego komputer nie wie jak wystartowac.

Szczegdty:
e Funkcja BootConfigurationData taduje \Boot\Bcd
- Nowy format konfiguracji —zastepuje boot.ini
e Wyswietla menu wyboru systemu
e W zaleznosci od sytuacji, faduje i uruchamia:

o Winload.exe - to program ktéry jest wywotywany przez menedzera rozruchu
systemu Windows w celu zatadowania jadra systemu operacyjnego i sterownikéw
urzadzen.

o Winresume.exe— program stuzgcy do wznawianie dziatania po hibernacji

o NTLDR- program tadowany w przypadku wyboru starszej wersji systemu
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Ntoskrnl.exe - jest odpowiedzialny za rézne ustugi systemowe, takie jak wirtualizacja sprzetu,
zarzadzanie pamiecig procesow, itd., jest podstawowg czescig systemu. Zawiera menedzera pamieci
podrecznej, wykonawczej, jadra, zabezpieczenie referencji, monitor, menedzer pamieci oraz
harmonogram.

smss.exe- podsystem menedzera sesji jest odpowiedzialny za uruchomienie sesji uzytkownika.
Proces ten jest inicjowany przez gtdwny watek systemu i jest odpowiedzialny za rézne dziatania, w
tym uruchomienie proceséw: Winlogon.exe i Win32.sys oraz ustawienie zmiennych systemowych.

Winlogon.exe - jest odpowiedzialny za obstuge tadowanie profilu uzytkownika, zalogowanie i
ewentualnie zablokowanie komputera.

Lsass.exe — program ten stuzy jako lokalny serwer uwierzytelniania zabezpieczen jest odpowiedzialny
za polityke i bezpieczenstwo w systemie operacyjnym. Sprawdza czy uzytkownik zostat
przeprowadzony przez identyfikacje i czy jest poprawny lub nie, gdy prdbuje uzyska¢ dostep do
systemu komputerowego.

Proces uruchamiania systemu:

1. MBR jest fadowany pod adres 0000h:7CO0h nastepnie wyszukuje partycje aktywng i
faduje jej NT boot sektor startowy, ktéry ma mozliwos¢ odczytu plikéw startowych z
partycji Fat32 i NTFS.

2. Nastepnie sektor startowy NT Boot Sektor wyszukuje i faduje Bootmgr.exe z katalogu
boot pod adres 2000h:0000h. Bootmgr.exe posiada 16 bitowy nagtéwek. Ten 16-bitowy
nagtéwek sprawdza sume kontrolng wbudowanego PE.EXE i mapuje go na 0x400000.
Wykonanie Bootmgr.exe uruchamia tryb 32 bitowy w funkcji BmMain.

3. Bootmgr.exe sprawdza stan hibernacji. Jesli wykryje, ze komputer byt zahibernowany
uruchamia program Winresume.exe.

4. Bootmgr.exe montuje plik BCD (Boot Configuration Data) i wydobywa z niego
podstawowe informacje startowe. Wybrana przez uzytkownika pozycja rozruchu jest
uruchamiana za pomocg BmLaunchBootEntry z odpowiednimi przetgcznikami. W
systemach 64-bitowych procesor przetgcza sie w tryb 64-bitowy tuz przed skokiem do
winload.exe.

5. Bootmgr.exe taduje program winload.exe i przekazuje kontrole do niego.

6. Nastepnie Winload.exe faduje pliki systemowe: Ntoskrnl.exe, hal.dll, sterowniki i rejestr
systemu. Winload.exe nastepnie tworzy struktury PsLoadedModuleList i
LOADER_PARAMETER_BLOCK zawierajgce mape pamieci i liste opcji.

7. Nastepnie Winload.exe taduje i wykonuje ntoskrnl.exe i przekazuje kontrole do jadra
stosujgc OslArchTransferToKernel. Ntoskrnl.exe uzywa dwdch faz do inicjowania
systemu.

8. Ntoskrnl.exe faza 0 inicjalizuje jadro. Wywotuje HallnitializeBios, inicjalizuje sterownik
ekranu, uruchomia debuger i wywotuje funkcje KillnitializeKernel.
Ntoskrnl.exe faza 1 inicjuje system wywotujgc funkcje PhasellnitializationDiscard,
HallnitSystem, OblnitSystem, ustawia przesuniecie czasu dla ASLR, wywotuje
PsInitialSystemProcess, a nastepnie StartFirstUserProcess smss.exe.
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9. Po zatrzymaniu debuggera Ntoskrnl.exe przekazuje sterowanie do menagera sesji
smss.exe.

10. SMSS.EXE taduje reszte rejestru, konfiguruje srodowisko do uruchamiania podsystemu
Win32 (win32k.sys).

11. SMSS.EXE taduje proces Winlogon.exe i tworzy sesje uzytkownika, a nastepnie
uruchamia wustugi i pozostate mniej istotne sterowniki urzadzen i podsystem
bezpieczenstwa Isass.exe.

Dane konfiguracji rozruchu:

Boot Configuration Data (BCD) jest to niezalezna od oprogramowania baza danych konfiguracyjnych
dla czasu rozruchu, jest uzywana przez Microsoft Windows Boot menagera. Dane konfiguracji
rozruchu sg przechowywane w pliku danych, ktéry ma taki sam format, jak Rejestr Windows.

Plik znajduje sie albo na partycji systemowej EFl (Extensible Firmware Interface system
opracowywany przez firme Intel, ktéry ma zastgpi¢ BIOS). W BCDedit zostalty wprowadzone
rozwigzania, ktore oferujg ulepszone mechanizmy zwigzane z obstugg rozruchu. BCD znajduje sie:

e W folderze Boot, ktéry umieszczony jest na partycji aktywnej, jesli komputer wyposazony jest
w BIOS.

\boot\bcd. - Boot Configuration Data moze by¢ zmieniany za pomocg narzedzia wiersza polecen
(bcdedit.exe), przy uzyciu Edytora rejestru (regedit.exe), za pomocg Windows Management
Instrumentation lub narzedzi firm trzecich, takich jak EasyBCD .

e Na specjalnej partycji EFI, gdy komputer wyposazony jest w to rozwigzanie.

Boot Configuration Data zawiera pozycje menu, ktdre sg prezentowane przez menedzera rozruchu
systemu Windows, tak jak boot.ini zawiera pozycje menu, ktére byly przedstawione przez NTLDR.
Pozycje menu moga obejmowac:

e Opcje rozruchu systemu Windows 7, wywotujgc winload.exe.
e Opcje wznowieniu systemu Windows 7 ze stanu hibernacji, wywotujgc winresume.exe.
e Opcje uruchomiania wczes$niejszg wersje rodziny Windows NT, wywotujac jego NTLDR.

e Opcje, aby zatadowac i wykonaé rekord rozruchowy woluminu.

Aby edytowa¢ BCDEdit w Wierszu polecen, uruchomiamy go jako Administrator przechodzac do
menu Start/Wszystkie programy/Akcesoria, a nastepnie klikamy prawym przyciskiem myszy skrét
aplikacji i z menu kontekstowego wybieramy polecenie Uruchom jako administrator.

BCDEdit pozwala:
e Modyfikowa¢, dodawaé oraz usuwac wpisy z BCD
e Importowac oraz eksportowac wpisy BCD
e Zarzadzac¢ menedzerem rozruchu
e Tworzyé nowe magazyny BCD dla innych instalacji

e Kontrolowac ustugi zarzgdzania awaryjnego (EMS) dla aplikacji i systemu
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e Zmieniac opcje wpisow
e Przegladac listy wszystkich aktywnych wpisow
e Stosowac zmiany globalne we wszystkich magazynach BCD

e Konfigurowad debugowanie w systemie

Uwaga: Aby uzyskac i dalsze informacje wpisz bcdedit i zapoznaj sie z mozliwosciami.

System plikow:

System Windows 7 obstuguje kilka rodzajow systemow plikdw uzywanych na dyskach: NTFS,
oraz starsze systemy plikow z rodziny FAT (file allocation table): FAT12, FAT16 oraz FAT32. Windows
7 obstuguje réwniez dwa systemy plikéw uzywanych na dyskach CD-ROM oraz cyfrowych dyskach
wideo (DVD): CDFS (Compact Disc File System) oraz UDF (Universal Disk Format). Struktury
wolumindw oraz sposdb organizacji danych na dyskach réznig sie w znacznym stopniu od siebie.
Systemoéw plikow FAT16, FAT32, NTFS mozna uzywa¢ w kazdym komputerze w dowolnej ich
kombinacji. Na danym woluminie moze by¢ zainstalowany tylko jeden system plikéw.

Cechy systemu FAT :

e Dostepny w systemach Windows 95/98/NT/7/8 i MS-DOS, 0S/2

e Format nazw plikéw 8.3

e W Windows 95/98/NT/7 mozliwe jest nadawanie plikom nazw do 255 znakéw
e Brak lokalnych zabezpieczen

e Rozmiar pliku nie wiekszy niz 4 GB

System ten jest najmniej wydajny, ale daje nam gwarancje najwiekszej kompatybilnosci.
Zmiana systemu FAT na FAT32 lub NTFS moze zwiekszy¢ efektywne wykorzystanie pojemnosci nawet
do 30%. FAT nie pozwala na okreslenie praw dostepu do poszczegdlnych plikow i katalogow.

FAT32 — jest to 32 bitowa wersja systemu, ktdra zapewnia nam lepsze wykorzystanie pojemnosci
dysku, ale nie pozwala na okreslenie praw dostepu do plikdw i katalogéw.
Znaczacy réznicg pomiedzy FAT16 a FAT32 jest maksymalna ilos¢ obstugiwanych klastréow, co wptywa
na maksymalny rozmiar woluminu i efektywnos$¢é przechowywania danych.

Woluminy FAT16 o rozmiarze pomiedzy od 2 do 4 GB korzystajg z klastréw o rozmiarze 64 KB,
podczas gdy system FAT32 woluminy o rozmiarze od 256 MB do 8 GB uzywajg klastra o wielkosci
4 KB. Najwiekszy plik, jaki moze zosta¢ utworzony w woluminie FAT32, ma rozmiar 4 GB - 2 bajty.

Cechy systemu NTFS:

¢ Dostepny wytgcznie w Windows NT

¢ Nazwy plikéw do 255 znakéw

¢ Automatyczne generowanie nazw plikéw w formacie 8.3, aby umozliwic aplikacjom w
systemie MS-DOS prace z plikami o dtugich nazwach

*Mozliwos¢ zabezpieczen lokalnych

¢ Wymaga 2 MB przestrzeni na dysku. Nie jest zalecany dla dyskéw o matej pojemnosci

e Klastry o rozmiarach od 512 bajtéw do 64 KB

¢ Dopuszczalna wielkosé partycji w NTFS ma 16EB.

¢ Dostepny mechanizm quoty tzn. przydzielenie danemu uzytkownikowi do wykorzystania
okreslonego miejsca na dysku.
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Wady NTFS

e Niekompatybilny z pozostatymi systemami operacyjnymi
e Na dyskach o matej pojemnosci NTFS nie zdaje egzaminu przy zapisie niewielkich plikéw
okazuje sie ze dostep do danych trwa dtuzej niz na partycjach FAT16 i FAT32

Gdy nie jestes pewien, podczas instalacji Windows 7, czy dokonac konwers;ji systemu plikéw
do NTFS, nie réb tego. Konwersji z systemu FAT na NTFS mozna dokonac pdzniej i jest o wiele
prostsza. Natomiast powrdt z systemu NTFS na FAT nie jest tak prosty trzeba sformatowac dysk
(partycje na ktdrej jest system NTFS).

Uwaga : Wpisujgc wszystkie polecenia akceptujesz je klawiszem Enter. Dopdki nie zostanie nacisniety
mozesz modyfikowac polecenia dowolng ilos¢ razy .

Polecenie do konwers;ji plikdw z FAT na NTFS to convert
CONVERT wolumin /FS:NTFS [/V] [/CvtArea:nazwa_pliku] [/NoSecurity] [/X]

wolumin - okresla litere dysku (z dwukropkiem), punkt instalacji lub nazwe woluminu.

JFS:NTFS -zmusza aby konwertowa¢ wolumin na NTFS.

/V - zmusza aby konwertowac w trybie informacji petnej.

/CvtArea:nazwa_pliku -okresla plik ciggty w katalogu gtdéwnym, ktory bedzie symbolem zastepczym
dla plikéw NTFS.

/NoSecurity - wymaga, aby ustawienia zabezpieczern konwertowanych plikow i katalogéw byty
dostep wszystkich uzytkownikow.

/X-w pierwszej kolejnosci wymusza dezinstalacje woluminu w razie potrzeby. Wszystkie dojscia do
woluminu przestang by¢ prawidtowe.

UWAGA: Konwertowanie do systemu NTFS nie ma wptywu na dane znajdujqgce sie na partycji.

Zadanie:
Zmien system plikdw na partycji G: z FAT na NTFS

Aby wykonac¢ polecenie:

1.Uruchom okno konsoli.

2. Wpisz polecenie convert g: fs/ntfs.

3. Zapoznaj sie z informacjami wyswietlonymi w oknie konsoli. W razie potrzeby wyraz zgode na
deinstalacje konwertowanego woluminu.

Uwaga :NTFS ma mechanizm automatycznej korekcji bteddw, dlatego jest bardzo dobrym
rozwigzaniem dla komputerdw pracujgcych tylko pod Windows 7 oraz umozliwia zabezpieczenie

poszczegdlnych danych systemem haset.

Atrybuty plikéw oraz katalogow

Kazdy plik, katalog posiada specjalne atrybuty, uzywane do kontroli dostepu. Kazdy nowo
powstaty plik domysInie wszystkie atrybuty ma wytgczone.
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¢ Atrybut tylko do odczytu (Read- only)— zmiana zawartosci pliku lub katalogu przez uzytkownika jest
niemozliwa. Atrybuty obiektéw moze zmieni¢ uzytkownik, o ile sam jest stworzyt, lub ktére moze
modyfikowac.

e Atrybut ukryty (Hidden) — atrybut ten powoduje ze ikona pliku nie jest wyswietlana w oknie
Eksploratora (mozna otworzy¢ taki plik, jezeli znasz jego nazwe).

o Atrybut systemowy (System) — Windows nadaje niektérym plikom atrybut System, co oznacza, ze
nie sg wyswietlane w Eksploratorze, dopdki uzytkownik nie ustawi odpowiednich opcji powodujgcych
ich wyswietlenie.

o Atrybut Archiwalny (Archive) — to wszystkie oznaczone pliki, ktérych zawartosé¢ zmienita sie od
czasu wykonywania ostatniej kopii bezpieczenstwa.

Szyfrowanie plikow i katalogow.

Szyfrowanie danych na partycjach NTFS umozliwia EFS (Encrypting file system).

Sposdb szyfrowania EFS zostat operaty na metodzie klucza publicznego, pozwala na deszyfrowanie
plikdw przez tego uzytkownika, ktéry je zaszyfrowat, lub wyznaczonego agenta odzyskiwania EFS.
Agent odzyskiwania jest potrzebny wowczas, gdy uzytkownik, ktory zaszyfrowat plik utraci swéj klucz,
albo klucz ten wygast.

Szyfrowanie plikéw i katalogdw za pomocy polecenia Cipher.

CIPHER [/E | /D | /C] [/S:katalog] [/B] [/H] [$ciezka_pliku [...]]
CIPHER /K [/ECC:256|384|521]
CIPHER /R:nazwa_pliku [/SMARTCARD] [/ECC:256|384|521]
CIPHER /U [/N]
CIPHER /W:katalog
CIPHER /X[:plik_efs] [nazwa_pliku]
CIPHER /Y
CIPHER /ADDUSER [/CERTHASH:skr6t | /CERTFILE:nazwa_pliku]
| /USER:nazwa_uzytkownika] [/S:katalog] [/B] [/H] [$ciezka_pliku [...]]
CIPHER /FLUSHCACHE [/SERVER:nazwa_serwera]
CIPHER /REMOVEUSER /CERTHASH:skrét [/S:katalog] [/B] [/H] [$ciezka_pliku [...]]
CIPHER /REKEY [$ciezka_pliku [...]]

/B- Przerywa dziatanie programu podczas napotkania btedu. Program cipher domyslnie kontynuuje
dziatanie nawet gdy napotka btad.

/C -Pokazuje informacje o zaszyfrowanym pliku.

/D - Odszyfrowuje pliki lub katalogi.

JE - Szyfruje okreslone pliki lub katalogi. Katalogi zostang oznaczone, aby pliki dodawane pézniej byty
szyfrowane. Zaszyfrowany plik moze zosta¢ odszyfrowany, gdy jest modyfikowany, a katalog
nadrzedny nie jest zaszyfrowany. Zaleca sie szyfrowanie pliku i katalogu nadrzednego.

/H - Pokazuje pliki z atrybutem ukryty lub systemowy. Domyslnie te pliki s3 pomijane.

/K- Tworzy jest nowy certyfikat oraz klucz szyfrowania do uzytku z systemem EFS. Jesli wybrano te
opcje, wszystkie inne opcje beda ignorowane.

Uwaga: Uzycie opcji domysinej /K spowoduje, ze utworzy sie klucz i certyfikat w petni kompatybilny z

obecnymi zasadami grupy. Tak wiec okreslajgc opcje ECC, sprawimy Ze utworzy sie certyfikat
z wlasnym podpisem i rozmiarem klucza ktory zostat wczesniej podany.
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/N - Opcja dziata jedynie z opcjg /U. Zapobiega przed aktualizacjg kluczy. Jej zadaniem jest
wyszukiwanie zaszyfrowanych plikow na lokalnych dyskach.

/R - Wytwarza klucz i certyfikat odzyskiwania EFS i zapisuje je w pliku PFX (posiadajgcy certyfikat i
klucz prywatny) oraz w dokumencie CER ( posiadajgcy tylko certyfikat). Administrator modyfikowac
zawarto$¢ i dodac plik CER do wytycznych odzyskiwania systemu EFS, zeby stworzy¢ klucz do
odzyskiwania dla uzytkownikéw, i importowaé¢ dokument PFX, a takze by odzyskaé tylko wybrane
pliki. Gdy okreslono opcje SMARTCARD, klucz i certyfikat odzyskiwania zapisujg sie na karcie
inteligentnej. Dokument CER (posiadajgcy jedynie certyfikat) jest generowany. Dokument PFX nie
jest generowany.

Uwaga: Opcja /R sprawia, ze tworzy sie 2048-bitowy klucz do odzyskiwania RSA i certyfikat. Jezeli
zidentyfikowano opcje ECC, jako jej wartosc nalezy wpisac rozmiar klucza, ktory wynosi 256, 384 lub
521.

/S — Opcja ta wykonuje okreslong czynnos¢ na podanym katalogu, a takze wszystkich dokumentach i
podkatalogach mieszczgcych sie wewnatrz.

JU- Stara sie dziata¢ na wszystkich zaszyfrowanych znajdujgcych sie na dyskach lokalnych. Wywotuje
to aktualizacje klucza szyfrowania dokumentéw uzytkownika, albo kluczy do odzyskiwania biezgcych
wartosci, o ile zostaty one zmienione. Podana opcja nie dziata z innymi opcjami poza opcjg /N.

/W — Eliminuje informacje z nieuzywanego, a jeszcze dostepnego miejsca na dysku w petnym
woluminie. Jezeli zdecydowano sie na te opcje, kazda inna opcja bedzie ignorowana. Konkretny
katalog moze znajdowac sie w obojetnie jakim miejscu woluminu lokalnego. Jezeli jest to punkt
instalacji albo wskazanie katalogu w innym woluminie, usuniete zostang dane zawarte w podanym
woluminie.

/X — Tworzy kopie zapasowg certyfikatu i kluczy EFS w dokumencie: nazwa_pliku. Jezeli nadano
parametr plik_efs, zostanie stworzona kopia zapasowa certyfikatdbw danego uzytkownika
potrzebnych do zaszyfrowania dokumentéw. W przeciwnym wypadku zostanie zrobiona kopia
zapasowa kluczy i certyfikatu EFS uzytkownika.

/Y - Ukazuje odcisk palca danego certyfikatu EFS na komputerze lokalnym.

/ADDUSER Dodaje uzytkownika do $cisle okreslonych zaszyfrowanych dokumentéw. Jezeli wyrazono
wartos¢ CERTHASH, program cipher znajdzie certyfikat ze skrotem SHAL. Jezeli podano wartosc
CERTFILE, program cipher wyszuka certyfikat z dokumentu. Jezeli wyrazono warto$¢ USER, program
cipher postara sie znalez¢ certyfikat uzytkownika w Ustugach domenowych opcji Active Directory.
JFLUSHCACHE - wyczyszcza pamie¢ podreczng kluczy EFS uzytkownika ktory wywotuje program,
mieszczacym sie na podanym serwerze. Jezeli nie podano parametru nazwa_serwera, program cipher
wyczysci pamiec podreczng kluczy uzytkownika na komputerze lokalnym.

/REKEY - Aktualizuje podane zaszyfrowane dokumenty, tak by uzywat ze skonfigurowanego podanego
klucza EFS.

/REMOVEUSER - Usuwa uzytkownika z podanych dokumentéw. Warto$¢ CERTHASH powinna by¢
skrotem SHA1 certyfikatu, ktéry jest do usuniecia.

Katalog — Sciezka do katalogu.

nazwa_pliku - Nazwa pliku bez rozszerzenia.

nazwa_sciezki - Okresla wzdr, plik lub katalog.

plik_efs - Sciezka do zaszyfrowanego pliku.

Uwaga: Polecenie CIPHER wykorzystane bez parametrow wyswietla stan szyfrowania
danego katalogu i wszystkich zamieszczonych w nim plikdw.

Przyktad:

Zaszyfruj folder na partycji G :
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Aby wykona¢ zadanie :

1. Uruchom Wiersz polecen

2. Wpisz polecenie cipher /e g:[nazwa pliku]

3. Zapoznaj sie z informacjami wyswietlonymi ekranie monitora.

Aby zaszyfrowac folder lub plik

1. Kliknij prawym przyciskiem myszy folder lub plik, ktory chcesz zaszyfrowad, a nastepnie kliknij
polecenie Wtasciwosci.

Kliknij karte Ogdlne, a nastepnie kliknij przycisk Zaawansowane.

Zaznacz pole wyboru Szyfruj zawartos¢, aby zabezpieczyé dane, kliknij przycisk OK, a
nastepnie ponownie kliknij przycisk OK.

Uwaga: Aby odszyfrowac pliki pole wyboru Szyfruj zawartosé, aby zabezpieczyc dane.

Kompresja danych

Kompresja danych umozliwia nam zaoszczedzi¢ miejsce na dysku moze by¢ tylko stosowana dla
dyskéw o systemie plikdw NTFS. Pliki formatéow jpg, *.mp3, *.rar, *.zip sg dosyé oporne na
kompresje, poniewaz natury do$¢ mocno juz sg skompresowane w zwigzku z tym przechowywanie
ich na skompresowanym dysku nie daje zadnej oszczednos$ci miejsca na dysku.

Windows potrzebuje czesci zasobdéw do kompresji i dekompresji danych co za tym idzie zapis i odczyt
danych ze skompresowanych katalogéw bedzie zdecydowanie wolniejszy niz z katalogéw
normalnych.

Aby skompresowaé wybrany folder, zaznacz go, kliknij PPM (prawym przyciskiem myszki) i z menu
wybierz Wtasciwosci. PrzejdZz na zaktadke Ogdlne / Zaawansowane. Na ekranie pojawi sie okno
Atrybuty zaawansowane. Zaznacz opcje Kompresuj zawartos$¢, aby zaoszczedzi¢ miejsce na dysku.

Do kompresji danych w wierszu polecen stuzy polecenie compact.

COMPACT [/C | /U] [/s[:katalog]] [/A] [/1] [/F] [/Q] [plik [...]]

/C — Okreslone pliki sg kompresowane. Zostang zaznaczone katalogi, aby dodawane potem pliki byty
automatycznie kompresowane.

/U — Okreslone pliki s3 dekompresowane. Zostang zaznaczone katalogi, aby dodawane potem pliki
nie byty automatycznie kompresowane.

/S — Wykonywane s3 okre$lone operacje na plikach w danym katalogu i wszystkich podkatalogach.
DomyslIny” katalog” to katalog biezacy.

/A - Pokazuje pliki z atrybutami Systemowy lub Ukryty .Pliki domyslnie sg pomijane.

/1 - Kontynuuje okre$long operacje nawet po wystgpieniu btedéw. Domyslnie program COMPACT
zatrzymuje sie, gdy wystgpi bfad.

J/F — Wymusza jest wykonanie operacji kompresji na wszystkich podanych plikach, réwniez tych,
ktore sg juz skompresowane. Domyslnie pliki wczesniej skompresowane sg pomijane.

/Q - Podawane s3g najwazniejsze informacje.

str. 9



plik - Okresla wzér, plik lub katalog.

Aby kompresowac folder lub plik

1. Kliknij prawym przyciskiem myszy folder lub plik, wybierz opcje Wyslij do, a nastepnie kliknij
polecenie Folder skompresowany (zip).

Przyktad:
Skompresuj pliki zapisane w folderze a znajdujace sie na dysku G.

Aby wykonac¢ polecenie:

1.Uruchom okno konsoli

2.Wpisz polecenie compact /c d:\a\

3.Zapoznaj sie z informacjg wyswietlong w oknie konsoli.

Zarzadzanie plikami i folderami.

Korzystanie z eksploratora Windows.

Najprostszym rozwigzaniem na otwarcie Eksploratora Windows jest klikniecie ikony na Pasku zadan.
Eksplorator posiada na gorze przyciski wstecz i dalej, pasek adresu oraz wyszukiwarka. Nizej znajduje
sie pasek narzedzi. Po lewej stronie znajduje sie okienko nawigacji, zastepujgce drzewo folderéw. Po
prawej jest okienko podgladu. Otwiera m.in. pliki tekstowe, audio, wideo, zdjecia, prezentacje. Na
dole znajduje sie okienko szczegétéw. Domyslnie po otwarciu Eksploratora Windows pojawia sie
folder Biblioteki, ale system mozna skonfigurowac tak, aby pokazac folder Moj komputer.

Operacje na obiektach
e Zaznaczanie obiektow

Wybieramy pojedynczy obiekt klikajgc raz myszka, aby zaznaczy¢ wieksza liczbe obiektow uzywamy
dodatkowo klawisza [Shift] lub [Ctrl], aby zaznaczy¢ grupe sgsiadujacych ze sobg plikéw uzywamy
[Shift], nastepnie zaznaczamy pierwszy plik, wciskamy przycisk [Shift] i przytrzymujemy go,
zaznaczamy ostatni obiekt. Zostang zaznaczone wszystkie pliki pomiedzy pierwszym plikiem a
ostatnim.

[Ctrl] uzywamy, wtedy gdy chcemy zaznaczy¢ grupe plikdw albo katalogéw, ktére sg porozrzucane na
ekranie. Zaznaczamy plik, wciskamy [Ctrl] i przytrzymujemy pdzniej klikamy kolejne pliki, ktére
chcielibySmy zaznaczy¢. Owag czynnos$¢ powtarzamy do czasu, gdy nie zaznaczymy wszystkich
interesujacych nas plikdw. Jezeli w czasie zaznaczania plikdw ktéry$ zaznaczyliSmy przez przypadek,
nalezy caty czas trzymac wcisniety klawisz [Ctrl] klikamy go ponownie.

Istnieje takze inny sposéb (tzw. markiza) wyboru grupy obiektéw. Polega na stworzeniu z pomocag
myszki prostokata, w ktdrego polu zaznaczone zostang wszystkie obiekty. Metode te mozna rowniez
zastosowac przy wcisnietym klawiszu [Ctrl].

Jesli chcemy szybko zaznaczyé wszystkie pliki w danym folderze, naciskamy klawisze [Ctrl]+A
(mozemy réwniez wybra¢ z menu Eksploratora polecenie Edycja/ Zaznacz wszystko ).
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Tworzenie nowych obiektow
e Klikamy prawym przyciskiem myszy w oknie folderu, w ktérym chcemy utworzyé nowy
folder. Z menu kontekstowego wybieramy podmenu Nowy/Folder
¢ Z menu edycja wybieramy Nowy/Folder. Nie klikajgc nigdzie myszg wpisujemy nazwe
nowego folderu i naciskamy Enter.

Zmiana nazwy obiektow
e Klikamy prawym przyciskiem myszy na ikonce folderu, ktéremu chcemy zmienié nazwe, z
menu kontekstowego wybieramy polecenie Zmien nazwe.
e Klikamy dwukrotnie nazwe umieszczona pod jego ikonka. Usuwamy stara nazwe i
wpisujemy nowa za pomocg klawiatury

Kopiowanie obiektow

Podczas kopiowania obiekt pozostaje taki sam w folderze Zzrédtowym, natomiast jego kopia zostaje
przeniesiona do folderu docelowego. W czasie kopiowania w obrebie tego samego napedu powinno
sie trzymac wcisniety klawisz [Ctrl] poniewaz w przeciwnym przypadku obiekt zostanie przeniesiony
do innego foldera. W czasie kopiowania przy ikonie obiektu zauwazamy maty znaczek ”+”, ktéry
informuje nas o procesie kopiowania.

W celu skopiowania plikdw mozna wykorzysta¢ takze Schowek. Po zaznaczaniu biezgcego pliku

kopiujemy go do pamieci podrecznej przy pomocy klawiszy [Ctrl] + [C]. W nastepnej fazie zawartosc¢
Schowka mozemy skopiowa¢ do dowolnie wybranego foldera. W tym celu nalezy zaznaczyd
odpowiedni folder i wklei¢ obiekt klawiszami [Ctrl][V]. Ta opcja znajduje sie rowniez w menu Edycja.

Najpopularniejszym sposobem na kopiowanie obiektdw jest uzycie prawego przycisku myszy. W ten
sposéb zaznaczamy np. plik, ktéry chcemy skopiowaé, wyswietlajg sie wtedy rdézne opcje, wybieramy
Kopiuj, z kolei, gdy chcemy go wklei¢ w miejscu docelowym réwniez prawy klawisz myszy i
wybieramy Wklej.

Przenoszenie obiektow

Czyli usuniecie dokumentu z jednego folderu i zapisanie go w innym, jednakze w obrebie tego
samego napedu. Eksplorator domyslnie przeprowadza operacje przeniesienia. Nalezatoby zaznaczy¢
dany obiekt i przeciggnaé go przy pomoca myszki do foldera, w ktédrym powinien sie znajdowaé. Do
przenoszenia obiektdw mozna takze postuzyé sie schowkiem. W takim wypadku zaznaczamy zgdany
obiekt i wycinamy go za pomocg kombinacji klawiszy [Ctrl][X] albo poprzez polecenie z menu
Edycja/Wytnij. Wyciete przy pomocy tego sposobu pliki mozna wkleja¢ do dowolnych folderéw
(nawet wiekszej liczby) w dowolnych napedach: wystarczy klikng¢ zadany folder i wklei¢ plik za
pomocy klawiszy [Ctrl][V]. Tg czynnos$¢ mozemy wykonaé korzystajgc z opcji menu Edycja\ Wklej.

Usuwanie obiektow
e Klikamy prawym przyciskiem myszy na ikonke dokumentu, ktéry chcieliby$Smy usunac i
wybieramy z menu polecenie Usun
e Zaznaczamy wybrany obiekt i z menu Plik wybieramy Usun
e Zaznaczamy obiekt i naciskamy klawisz Delete na klawiaturze
¢ tapiemy element i upuszczamy go do kosza

UWAGA : Trzeba zachowac szczegdlng ostroznosc, gdy usuwamy katalogi i pliki, poniewaz

skasowanie niektdrych z nich (szczegdlnie z folderu WINNT i Program Files) moze to doprowadzic do
awarii catego systemu, albo niektdrych aplikacji.
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Skroty

Windows 7 umozliwia robienie tzw. skrotow do obiektéw. Skrét jest to informacja o miejscu
potozenia konkretnego obiektu. Skroty mozemy rozpoznac¢ po matej strzatce, ktéra znajduje sie w
lewym dolnym rogu ikony. Skréty mozemy tworzy¢ w dowolnym miejscu pulpitu i w wybranych
katalogach. Stamtad mozna je otwierac lub uruchamiaé, podczas gdy wtasciwa aplikacja znajduje sie
stale w tym samym miejscu. Windows7 nie ma mechanizmu, ktéry uniemozliwiatby skasowanie lub
usuniecie plikéw, do ktdérych zostata utworzona wieksza liczba skrétéw. Jedli plik, do ktérego odnosi
sie konkretny skrét zostat usuniety z nosnika albo przeniesiony, wtedy Windows prébuje
automatycznie go odnalez¢. Na ekranie widzimy wtedy symbol przedstawiajgcy latarke poruszajaca
sie w prawo i w lewo, ktéry symbolizuje poszukiwanie zaginionego obiektu. Windows wyszuka plik
zblizony pod wzgledem rozmiaru, daty i typu, a takze proponuje, by podany skrét wskazat wtasnie na
ow plik. W praktyce natomiast rzadko zdarza sie, aby zaproponowany plik miat wiele wspélnego z
oryginatem. Przydatnym sposobem na tworzenie skrdtu jest uzycie prawego przycisku myszy (klikamy
prawym przyciskiem myszy w miejscu, w ktérym chcemy stworzy¢ skrét, wybieramy Nowy / Skrot,
uruchamia sie kreator tworzenia skrétu).

Skroty klawiszowe to kombinacja klawiszy, ktére umozliwia wykonanie danego zadania bez uzycia

myszy czy programu. Skroty utatwiajg i przyspieszajg prace z komputerem. Przydatne skréty
klawiszowe to :

Ogolne skroéty klawiszowe:

F1 Wyswietlenie Pomocy

Ctrl+C (lub Ctrl+Insert) Skopiowanie

Ctrl+X Woyciecie

Ctrl+V (lub Shift+Insert) Wklejenie

Ctrl+Z Cofniecie akgji

Ctrl+Y Ponowne wykonanie akgji

Delete (lub Ctrl+D) Usuniecie zaznaczonego elementu i przeniesienie go do Kosza

. Usuniecie zaznaczonego elementu bez przenoszenia go najpierw do
Shift+Delete & & P & P

Kosza
F2 Zmiana nazwy wybranego elementu
Ctrl+strzatka w prawo Przeniesienie kursora na poczatek nastepnego wyrazu
Ctrl+strzatka w lewo Przeniesienie kursora na poczatek poprzedniego wyrazu
Ctrl+strzatka w dof Przeniesienie kursora na poczatek nastepnego akapitu
Ctrl+strzatka w gore Przeniesienie kursora na poczatek poprzedniego akapitu

Ctrl+Shift z klawiszem strzatki Zaznaczenie bloku tekstu

Shift z dowolnym klawiszem Zaznaczenie kilku elementéw w oknie Ilub na pulpicie albo
strzatki zaznaczenie tekstu w dokumencie

str. 12



Ctrl z dowolnym klawiszem
strzatki+Spacja

Ctrl+A
F3

Alt+Enter
Alt+F4
Alt+Spacja
Ctrl+F4
Alt+Tab
Ctrl+Alt+Tab

Ctrl+kotko przewijania
myszy

Klawisz logo Windows#& +Tab

Ctrl+klawisz logo Windows*&'
+Tab

Alt+Esc

F6

F4
Shift+F10
Ctrl+Esc

Alt+podkreslona litera
Alt+podkreslona litera
F10

Strzatka w prawo

Strzatka w lewo
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Zaznaczenie wielu pojedynczych elementéw w oknie lub na pulpicie

Zaznaczenie wszystkich elementéw w dokumencie lub oknie
Wyszukanie pliku lub folderu
Wyswietlenie wtasciwosci wybranego elementu

Zamkniecie aktywnego elementu lub zakonczenie pracy z aktywnym
programem

Otwarcie menu skrétéw aktywnego okna

Zamkniecie aktywnego dokumentu (w programach, w ktérych moze
by¢ jednoczesnie otwartych wiele dokumentow)

Przetgczanie miedzy otwartymi elementami

Przetagczanie sie miedzy otwartymi elementami

klawiszy strzatek

przy uzyciu

Zmiana rozmiaru ikon na pulpicie

Przechodzenie miedzy programami na pasku zadan przy uzyciu funkcji
Przerzucanie okien 3W Aero

Przechodzenie miedzy programami na pasku zadarnh za pomoca
klawiszy strzatek - przy uzyciu funkcji Przerzucanie okien 3W Aero

Przechodzenie miedzy elementami w kolejnosci, w ktérej zostaty
otwarte

Przechodzenie miedzy kolejnymi elementami okna lub pulpitu
Wyswietlenie listy paska adresu w Eksploratorze Windows
Wyswietlenie menu skrétéw wybranego elementu

Otwarcie menu Start

Wyswietlenie odpowiedniego menu

(lub

Wykonanie  polecenia

polecenia)

menu innego  podkreslonego

Uaktywnienie paska menu w aktywnym programie

Otwarcie nastepnego menu z prawej strony Ilub otwarcie
podmenu
Otwarcie nastepnego menu z lewej strony Ilub zamkniecie
podmenu



F5 (lub Ctrl+R)

Alt+strzatka w gore

Esc
Ctrl+Shift+Esc

Lewy Alt+Shift

Ctrl+Shift

Lewy lub prawy Ctrl+Shift

Odswiezenie aktywnego okna

Wyswietlenie folderu znajdujgcego sie o jeden poziom wyzej w
Eksploratorze Windows

Anulowanie biezgcego zadania
Otwarcie Menedzera zadan
Przetaczanie jezyka, gdy jest wtgczonych wiele jezykéw

Przetaczanie uktadu klawiatury, gdy jest wigczonych wiele uktadéw
klawiatury

Zmiana kierunku czytania tekstu w jezykach pisanych od prawej do
lewej

Skréty z wykorzystaniem logo a3 .

Windows Klawisz logo o

. . By
Klawisz logo Windows*® +Pause

Klawisz logo Windows®#+D

Klawisz logo Windows#& +M

Klawisz logo Windows®&'
+Shift+M

Klawisz logo Windows®# +E

Klawisz logo Windows®# +F
Ctrl+klawisz logo Windows®%'
+F

Klawisz logo Windows*#
+L

Klawisz logo Windows®&'
+R

Klawisz logo Windows*#
+T

Shift+klawisz logo Windows®&
+numer

i,
Ctrl+klawisz logo Windows##
+numer

r
Alt+klawisz logo Windows®®
+numer

Klawisz logo Windows®#'
+Tab
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Otwarcie lub zamkniecie menu Start.

Wyswietlenie okna dialogowego Wtasciwosci systemu.
Wyswietlenie pulpitu.

Zminimalizowanie wszystkich okien.

Przywrdcenie zminimalizowanych okien na pulpit.

Otwarcie folderu Komputer.

Wyszukiwanie pliku lub folderu.

Wyszukiwanie komputerdow (jesli uzytkownik pracuje w sieci).
Zablokowanie komputera lub przetgczenie uzytkownikéw.
Otwarcie okna dialogowego Uruchamianie.

Przechodzenie miedzy programami na pasku zadan.

Uruchomienie nowego wystgpienia programu przypietego do paska
zadan na miejscu wskazywanym przez dany numer.

Przetgczenie do  ostatnio aktywnego okna  programu
przypietego do paska zadan na miejscu wskazywanym przez dany
numer.

Otwarcie listy szybkiego dostepu programu przypietego do paska
zadan na miejscu wskazywanym przez dany numer.

Przechodzenie miedzy programami na zadan

uzyciu funkcji Przerzucanie okien 3W Aero.

pasku przy



Ctrl+klawisz logo Windows®&'

+Tab

Ctrl+klawisz logo Windows#e

+B

Klawisz logo Windows®#'
+spacja

Klawisz logo Windows#&
+strzatka w gére

. . I}
Klawisz logo Windows*&
+strzatka w lewo

Klawisz logo Windows#&
+strzatka w prawo

Klawisz logo Windows®#'
+strzatka w dét

r
Klawisz logo Windows®#
+Home

. . By
Klawisz logo Windows*«
+Shift+strzatka w gére

Klawisz logo Windows#&
+Shift+strzatka w lewo lub
strzatka w prawo

Klawisz logo Windows## +P
. . By

Klawisz logo Windows*# +G

Klawisz logo Windows®&+U

Klawisz logo Windows®# +X

Przechodzenie miedzy programami na pasku zadah za pomoca
klawiszy strzatek - przy uzyciu funkcji Przerzucanie okien 3W Aero.

Przetaczenie do programu, ktéry wyswietlit komunikat w

obszarze powiadomien.

Wyswietlenie podgladu pulpitu.

Zmaksymalizowanie okna.

Zmaksymalizowanie okna do lewej strony ekranu.

Zmaksymalizowanie okna do prawej strony ekranu.

Zminimalizowanie okna.

Zminimalizowanie wszystkich okien oprdécz aktywnego okna.

Rozciggniecie okna miedzy gérng a dolng czescig ekranu.

Przeniesienie okna z jednego monitora na drugi.

Wybranie trybu wyswietlania prezentacji.
Przechodzenie miedzy gadzetami.
Otwarcie Centrum ufatwien dostepu.

Otwarcie Centrum mobilnosci w systemie Windows.

Uwaga. Kazdy uzytkownik moze sobie stworzy¢ wiasne skroty klawiszowe utatwiajace prace.

Zagadnienia do przemys$lenia :

©EONOU A WN R

Do czego stuzy pamie¢ wirtualna.

Zapoznaj sie z opcjami polecenia bcdedit.

Jaka jest réznica miedzy Fat i NTFS.

Jaki system plikdw pozwala na kompresje danych.
Do czego stuzy polecenie convert.

Jakie sg cechy systemu NTFS oraz jego wady.
Przetestuj skroty klawiszowe.

Co to jest wiersz polecen.

Jakie atrybuty posiada plik i katalog.

10 Jakie wymagania systemowe ma Windows 7 .

Uwaga. Na kolejne zajecia prosze przynies¢ nosnik danych USB.
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